Dostosowanie srodkéw dostepu uzytkowanych w CUI/CBP do wymogow

silnego uwierzytelniania (SCA).

Ze wzgledu na wymogi dyrektywy unijnej PSD2 (Payment Services Directive 2), Bank Spétdzielczy w
Swidnicy wprowadza zmiany w korzystaniu z bankowosci elektronicznej. Zmiany te pozwolg jeszcze

lepiej zabezpieczy¢ dostep do Panstwa finansow.

Obecnie stosowane srodki dostepu do systemu bankowosci elektronicznej CUI/CBP zostang
uzupetnione o dodatkowe wymagania SCA (tzw.: ,silne uwierzytelnienie klienta”). ,Silne
uwierzytelnianie klienta” oznacza uwierzytelnianie w oparciu o zastosowanie co najmniej dwdch
elementow nalezgcych do kategorii: wiedza (cos, co wie wytgcznie uzytkownik), posiadanie (cos, co
posiada wytacznie uzytkownik) i cechy klienta (co$, czym jest uzytkownik np. dane biometryczne),
niezaleznych w tym sensie, ze naruszenie jednego z nich nie ostabia wiarygodnosci pozostatych, ktére
to uwierzytelnianie jest zaprojektowane w sposéb zapewniajgcy ochrone poufnosci danych

uwierzytelniajgcych.

Dostosowanie do wymogow SCA dotyczy procesu autentykacji (logowania) oraz autoryzacji (podpisu).
W/w zasada (SCA) determinuje zmiany w obecnie uzytkowanych schematach s$rodkéw dostepu i

zostanie zaimplementowana w systemie CUI/CBP w dniach od 2019-09-11 do dnia 2019-09-13.

Ponizej prezentujemy opis mozliwych do wyboru w systemie CUI/CBP rozwigzan dotyczacych

logowania i autoryzacji.



Logowanie i autoryzacja - schemat nr 1 (logowanie: hasto maskowane + kod

SMS, autoryzacja: kod SMS + PIN)

Logowanie: hasto maskowane + kod SMS

Po wpisaniu w przegladarce internetowej adresu strony do logowania do systemu CUI/CBP

(https://cbp.cui.pl), wyswietlane jest okno logowania.

LOGOWANIE

Mumer Identyfikacyjny  Wpisz numer

DALEJ

Pamigtaj o podstawowych zasadach bezpieczenstwa.
Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

adres strony logowania rozpoczyna sie od https (oznaczajscego bezpieczne potgczenie internetowe)

w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktocka

Aby zalogowac sie do systemu nalezy w polu Numer Identyfikacyjny wprowadzi¢ identyfikator
uzytkownika i uzy¢ przycisku [DALEJ].

Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system
autentykacji rozpatruje te wartos¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze
prezentowany wielkimi literami. Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuigce do

wprowadzenia kodu dostepu (hasta maskowanego).



LOGOWANIE

1 2 3 4 5 6 T 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod dostepu . . . . . . . . . . . . . . . . . . . .

Pamieta] o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:
adres strony logowania rozpoczyna sie od hitps (o0znaczajgcego bezpieczne potaczenie internetowe)
w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktodka

po kliknieciu w kiodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

W polu Kod dostepu nalezy w losowo wybrane puste pola wprowadzi¢ wymagane pozycje z hasta
(wfasne hasto utworzone wczesniej przez uzytkownika). Pozostate znaki z hasta sg ukryte i zastgpione
znakiem e. Po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola do
uzupetnienia. Na przyktad, jezeli pole 1 jest puste, to nalezy wprowadzi¢ pierwszy znak ze swojego
hasta. Jezeli pole 2 jest puste, nalezy wprowadzi¢ drugi znak ze swojego hasta itd. Po wprowadzeniu
poprawnego kodu dostepu nalezy uzy¢ przycisku [DALEJ].

Wyswietlone zostanie okno stuzgce do wprowadzenia kodu SMS, wysytanego na przypisany do Klienta

numer telefonu. Kod otrzymany w wiadomosci SMS nalezy wpisa¢ w odpowiednim polu.

LOGOWANIE

1 2 3 4 5 5] i 8 9 10 11 12 13 14 15 16 17 18 13 200 21 22 23 24

Kod dostepu . - - - - - - . - - - - - - - - - - - - - - - -

Kod SMS ...o|

ZALOGUJ

Pamietaj o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:
adres strony logowania rozpoczyna sie od https (cznaczajgcego bezpieczne potgczenie internetowe)
w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknista ktodka

po kliknigciu w ktodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

Jezeli wszystkie dane w procesie autentykacji zostaty wprowadzone prawidtowo, po nacisnieciu

przycisku [ZALOGUJ] udostepniony zostanie system bankowosci internetowej CUI/CBP.



Autoryzacja: kod SMS + PIN

Pierwsza autoryzacja poprzedzona jest wystaniem poprzez SMS jednorazowego numeru PIN wraz

Z wymuszeniem jego zmiany.

Przelew z rachuniku Rachunki Biszace
84 BT0T 0006 0000 5656 2000 000!
Ddbiorca Jan Tastawy
Rachunsk edbiaroy 02 1500 1894 0690 2910 3640 4254
KBSA O w Charzowie
Kwota 1,43 PLN
Tymubem tytut testowy
Data res'zecji drisigj
26.08.2010

4+ Pokaz docatkowe informacie

\Wymagans zmisng pinu
sAOryzacyjnego
Prosimy pamigtag, 22 pin auteryzacyjny jest numerem poufnym. W zwizzlu 2 tym née powinien byé (jawniany esobom trzecim.
Definiujge swoj pin auteryzacyjny pamietaj o zachowaniu podstewowych zasad bezpieczenstwa:
Pin Autoryzzcyimye
musi skladat sie z4-znakiw
musi sig ro2nit od 3 ostatnich oindw
Qmacny pin autoryzacyjmy
Hlowy pin sutoryzacyjny
Powttrz nowy pin

TATWIERER




Kolejne autoryzacje wymagaja wprowadzenia zdefiniowanego wczesniej PIN-u do podpisu oraz kodu

SMS.

Przelew z rachunku Rachunki Biezace
84 8707 0006 0000 5656 2000 0001

Odbiorca ODBIORCA SKROCONY PEENY
Rachunek odbiorcy 94 1020 1505 0000 0802 0011 2714
PKOBP
Kwota 1,00 PLN
Tyturem TYTUL PLATNOSCI
Data realizacji dzisiaj
26.08.2019

J» Pokaz dodatkowe informacje

Pin autoryzacyjny oraz kod SMS

Operacja nr 738167 z dnia 26.08.2019

AKCEPTU.J



Logowanie i autoryzacja - schemat nr 2 (logowanie: hasto maskowane + token

mobilny Asseco MAA + PIN, autoryzacja: token mobilny Asseco MAA + PIN)

Logowanie: hasto maskowane + token mobilny Asseco MAA + PIN

Po wpisaniu w przegladarce internetowej adresu strony do logowania do systemu CUI/CBP

(https://cbp.cui.pl), wyswietlane jest okno logowania.

LOGOWANIE

Mumer Identyfikacyjny  WWpisz numer

DALE.J

Pamigtaj o podstawowych zasadach bezpieczenstwa.
Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

adres strony logowania rozpoczyna sie od https (oznaczajgcego bezpieczne potaczenie internetowe)
x 1 ) LA 9 9 1 4

w pasku adresu lub na pasku stanu w dolne) czesci ekranu przegladarkl widoczna jest zamknieta ktodka

Aby zalogowac sie do systemu nalezy w polu Numer Identyfikacyjny wprowadzi¢ identyfikator
uzytkownika i uzy¢ przycisku [DALEJ].

Bez wzgledu na sposéb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system
autentykacji rozpatruje te wartos¢ jako jednakowg. Wpisywany numer identyfikacyjny jest zawsze
prezentowany wielkimi literami. Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuigce do

wprowadzenia kodu dostepu (hasta maskowanego).
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@ Pamieta] o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (0znaczajgcego bezpieczne potaczenie internetowe)
o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kfodka

o po kliknieciu w ktodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

W polu Kod dostepu nalezy w losowo wybrane puste pola wprowadzi¢ wymagane pozycje z hasta
(wtasne hasto utworzone wczesniej przez uzytkownika). Pozostate znaki z hasta sg ukryte i zastgpione
znakiem e. Po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola do
uzupetnienia. Na przyktad, jezeli pole 1 jest puste, to nalezy wprowadzi¢ pierwszy znak ze swojego
hasta. Jezeli pole 2 jest puste, nalezy wprowadzi¢ drugi znak ze swojego hasta itd. Po wprowadzeniu

poprawnego kodu dostepu nalezy uzy¢ przycisku [DALEJ].

Pojawi sie okno z informacja o oczekiwaniu na uwierzytelnienie aplikacjg mobilna.

Oczekiwanie na uwierzytelnienie aplikacja mobilng

Zamkniecie okna przegladarki skutkowac bedzie przerwaniem procesu logowania
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W tym momencie na urzgdzeniu mobilnym (telefon, tablet) nalezy zalogowac sie do aplikacji mToken

Asseco MAA, zatwierdzi¢ przyciskiem ,Akceptuj” operacje logowania do bankowosci internetowej ,

nastepnie wprowadzi¢ PIN aplikacji mobilnej i potwierdzi¢ przyciskiem ,Zatwierdz”.
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Jezeli wszystkie dane w procesie autentykacji zostaty wprowadzone prawidtowo, po zatwierdzeniu w

aplikacji mToken Asseco MAA operacji logowania, nastgpi przekierowanie do systemu bankowosci

internetowej CUI/CBP.



Autoryzacja: token mobilny Asseco MAA + PIN

Przy autoryzacji operacji pojawi sie informacja o oczekiwaniu na podpis aplikacjg mobilna.

Przelew z rachunku
Odbiorca

Rachunek odbiorcy

Kwota

Tytuten

Data realizac)

J» Pokaz dodatkowe informacje

1o rachunek
44 8818 0009 3001 0000 2899 00

Jan Kowalczyk
ul. Dtuga 103 80-320 Gdansk

279021 0008 2911 1000 9000 0000
Bank Spotdzielczy

25,00 PLN

zwrot pozyczki

dzisiaj
27082019

Oczekiwanie na podpis aplikacjg mobilng
Zamkniecie okna przegladarki skutkowac bedzie przerwaniem procesu autoryzacji

W tym momencie na urzgdzeniu mobilnym (telefon, tablet) nalezy zalogowa¢ sie do aplikacji mToken

Asseco MAA, zatwierdzi¢ przyciskiem ,Akceptuj” operacje , nastepnie wprowadzi¢ PIN aplikacji

mobilnej i potwierdzié przyciskiem ,Zatwierdz”.
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Realizacja przelewu

11.00 »

adrian zwykly

08 1010 1010 0088 2014 9440 0000
311020 0003 3842 2573 0105 5179
zwykly tost przelowuy

Tweykty |

27.08.2019
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