Bank Spétdzielczy w Swidnicy informuje i ostrzega:

1. Pracownicy naszego Banku NIGDY podczas rozmowy telefonicznej nie poproszg o podanie haset dostepu, kodéw
PIN/SMS lub innych danych pozwalajgcych na dokonanie transakcji.

W celu wytudzenia poufnych danych przez telefon - przestepcy podszywajg sie pod pracownikéw bankdéw lub innych
instytucji publicznych (np. policjantéw, pracownikéw CBSP).

Oszusci podajgcy sie za pracownikdéw Banku lub innych instytucji w celu rzekomej weryfikacji podejrzanej transakcji
czy logowania, proszg o instalacje oprogramowania, dzieki ktéremu mogg przejac kontrole nad urzgdzeniem klienta
(np. AnyDesk, TeamViewer). Przestepcy moga tez jako pracownicy instytucji obdarzonych publicznym zaufaniem (np.
policjanci) przekazac informacje o zagrozeniu srodkéw na koncie i poprosi¢ o przekazanie pieniedzy na wskazane
przez nich konto w celu ich zabezpieczenia. NIE WOLNO TEGO ROBIC!!!

Aby zdoby¢ dane do logowania, narzedzia autoryzacyjne, lub inne dane, przestepcy mogg korzysta¢ z techniki tzw.
spoofingu nr telefonu tak, aby na telefonie klienta wyswietlit sie nr infolinii Banku BPS SA lub nr placéwki Banku.

Jesli odbiorg Panstwo podejrzany telefon lub wiadomosé tekstowq od osoby, ktéra podaje sie za pracownika Banku
lub pracownika instytucji publicznej lub zaistniejg jakiekolwiek watpliwosci, czy zasadne jest podanie danych (np.
kodu z narzedzia autoryzacyjnego), a takze gdy podczas korzystania z elektronicznych kanatéw dostepu, spotkacie sie
Panstwo z sytuacja, ktéra jest nietypowa lub wzbudzi niepokdj, powinniscie Pariistwo roztaczy¢€ sie i skontaktowaé
z Bankiem, dzwoniac na znany nr telefonu wybrany recznie, najlepiej z wykorzystaniem innego urzgdzenia. Nie
nalezy oddzwania¢ na podejrzany numer.

Nigdy nie nalezy przez telefon zdradzaé szczeg6tow transakcji, podawacé zbyt duzo informaciji.

2. Przy korzystaniu z portali sprzedazowych, aukcyjnych itp. nalezy zachowa¢ ostroznos$¢é. Nie nalezy otwierac
linkéw, ktére rzekomo majg umozliwi¢ odbiér pieniedzy. Najlepiej rozlicza¢ sie bezposrednio przez dany portal i
unika¢ kontaktu poza portalem czy aplikacja.

Przestepcy wykorzystajg kazda okazje, zeby uzyskaé od klienta dane dotyczace karty ptatniczej, czy dane logowania
do bankowosci internetowe;j.

3. Nalezy czyta¢ SMS-y od Banku i zwraca¢ uwage na to, co sie autoryzuje.
Oszusci wysytajg sms z informacjg o przelewie, do wiadomosci jest dotaczony link, ktdry kieruje na fatszywa
strone, gdzie klient rzekomo ma odebrac srodki. Po otwarciu linku pojawi sie okienko z wyborem banku. Ta strona
i strona banku jest fatszywa i pozwoli oszustowi pozyskaé Panstwa dane.

4. Nalezy zachowac ostroznos¢ przy otwieraniu e’maili zwtaszcza z linkami lub zatgcznikami (najczesciej
dokumentami Microsoft Office: Word, Excel) lub archiwami chronionymi hastem (*.zip, *.rar). Zataczone
dokumenty moga informowad o ptatnosci za fakture, a przestepcy moga podszywad sie pod istniejgce instytucje.
Otwarcie dokumentu (wtgczenie zawartosci) powoduje zainfekowanie ztosliwym oprogramowaniem.

5. Przy inwestowaniu pieniedzy nalezy zachowac czujnos¢.
W celu przeprowadzenia oszustwa inwestycyjnego, przestepca kontaktuje sie telefonicznie lub e’mailem
(ewentualnie przez media spotecznosciowe) i oferuje super okazje (obietnice szybkiego zysku). Oszusci chca
doprowadzi¢ do zainstalowania programodw, ktére rzekomo majg utatwi¢ inwestowanie, a tak naprawde
umozliwiajg oszustowi zdalne korzystanie z Twojego komputera. Cechy fatszywej inwestycji: doradca kontaktuje
sie z klientem wielokrotnie, podaje przyktady inwestycji, na ktérych zarobity znane osoby, zapewnia wsparcie
poprzez programy do obstugi zdalnej np. AnyDesk, decyzja musi by¢ podjeta szybko.



